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Szanowni Panstwo,

Co jaki$ czas styszymy o oszustwach internetowych, podszyciach, wyludzeniach danych. Moga zdarza¢ sie takze proéby
podszycia pod firme KLUS. Tego typu préby zwykle zmierzajg do wskazania przez oszustéw innego rachunku bankowego
do realizacji przelewu.

W zwigzku z powyzszym przygotowalismy kilka informacji oraz porad w zakresie cyberbezpieczeristwa. Prosimy o zachowanie
czujnosci oraz o przestrzeganie zasad ostroznosci:

* Sprawdzaj czy faktyczny adres email nadawcy jest poprawny. Oszusci potrafia zmanipulowad
wyswietlany adres by imitowat oryginalny. Oszusci czasem postugujg sie adresami email zblizonym badz
réznigcymi sie np. jednym znakiem od oryginatu np. mari@klus.pl ; a.nowak.klus.pl@xyz.com . Faktycznie uzyty
adres email nadawcy jest zwykle widoczny we witasciwosciach wiadomosci w Twoim programie pocztowym.
Prawidtowa struktura adreséw email naszych pracownikéw to: i.nazwisko@klus.pl lub imie.nazwisko@klus.pl

«  Upewnij sie czy Twoj serwer poczty przychodzgcej ma aktywny filtr antyspamowy oraz uruchomione ustugi
weryfikacji nadawcy: SPF, DKIM, DMARC.

*  Zwrd¢€ szczegblng uwage na sytuacje nietypowe np.: kontakt z innego adresu email lub telefonu, uzycie
innego szablonu dokumentéw, maili lub stopki.

+  Zawsze gdy otrzymujesz informacje o zmianach istotnych danych (adres dostawy, nr konta, email) potwierdz
prawidiowosé zmiany innym kanatem komunikacji (np. jesli otrzymujesz email, zadzwon do naszego
pracownika BOK lub BDM by to potwierdzic).

+  Oszusci czesto upodabniajg wyglad strony i jej adres do oryginalnych. Dlatego odwiedzajac strony lub klikajac
na link do strony weryfikuj czy podany adres jest poprawny, szczegd6lnie gdy strona wymaga zalogowania sie.

Firma KLUS od poczatku swojego istnienia prowadzi rachunki bankowe w tym samym banku i nie planujemy zmiany.
Nie realizujemy transakcji na inne, tymczasowe rachunki bankowe. Nie zamykamy kont bankowych w zwigzku z audytami.
Nie akceptujemy ptatnosci w kryptowalutach.

Gdy masz jakiekolwiek watpliwosci co do autentycznosci prowadzonej z nami komunikacji zweryfikuj je za pomoca
innego kanatu komunikacyjnego. Zapraszamy do kontaktu bezposredniego z Twoim opiekunem handlowym KLUS.
Uprzejmie dziekujemy za zrozumienie i wspotprace w tych powaznych kwestiach.
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